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ADVERTENTIES MET BV’S GESPOT OP SOCIALE MEDIA? LET OP VOOR FRAUDE

De Autoriteit voor Financiéle Diensten en Markten (FSMA) vestigt opnieuw de aandacht op de
gevaren van frauduleuze tradingplatformen. Op het internet lokken ze beleggers met beloftes van
snelle en gemakkelijke winst. Hun aanbiedingen zien er aantrekkelijk uit, maar vaak zijn ze niet
meer dan geavanceerde fraudepogingen die beleggers met enorme verliezen kunnen opzadelen.

Hoe werkt een frauduleus tradingplatform? (schema)
1. Contacteren

Fraudeurs gebruiken verschillende technieken om hun slachtoffers te contacteren:

e  een valse advertentie waarin sprake is van een Bekende Vlaming of andere beroemdheid;
e  een website om slachtoffers te “ronselen”;

e  een valse rekening op sociale media of op een datingapp;

e een bericht dat u zogezegd per vergissing ontvangt (SMS, Whatsapp, ...).

In al die gevallen probeert het platform beleggers te lokken met de belofte dat ze op erg korte
tijd een zeer hoog rendement kunnen behalen, vaak veel hoger dan de winst die in werkelijkheid
haalbaar is.

2. Inschrijven

Geinteresseerde beleggers schrijven in op het platform en storten geld op hun tradingrekening.
Doorgaans beginnen de beleggers met een relatief klein bedrag, bijvoorbeeld 250 euro. Soms
stellen de fraudeurs voor om hun slachtoffers te helpen door hun scherm op afstand over te
nemen zodat ze bepaalde stortingen kunnen verrichten in hun plaats, wat hen echter ook in staat
stelt om virussen of spyware te downloaden.

3. Manipuleren en druk opvoeren

Zodra het slachtoffer geld heeft gestort, manipuleert het platform de transacties om zo de indruk
te wekken dat er forse winst wordt geboekt. Die winst is fictief en de bedragen worden in
werkelijkheid niet echt geinvesteerd. De fraudeurs zetten hun slachtoffers vervolgens onder druk
om meer geld te storten. Dat doen ze door veel te bellen, door aanbiedingen van beperkte duur
voor te stellen waarop beleggers snel moeten reageren of door het uiten van bedreigingen.

4. Geld ophalen blijkt onmogelijk
Om het vertrouwen van de slachtoffers te wekken, bieden fraudeurs hen soms de mogelijkheid

om eenmalig een klein bedrag op te halen. Wil de belegger echter een groter bedrag opnemen,
dan zoeken de fraudeurs allerlei excuses om geen geld te moeten terugbetalen (hoge kosten, te
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https://www.fsma.be/sites/default/files/media/files/2023-01/2022_q4_schema_nl.pdf
https://www.fsma.be/nl/warnings/waarschuwing-kan-je-rijk-worden-een-paar-klikken
https://www.fsma.be/nl/warnings/frauduleuze-tradingplatformen-hoe-fraudeurs-aan-uw-gegevens-raken
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betalen taksen, ...). Uiteindelijk zal het frauduleuze platform verdwijnen, samen met het geld van
de beleggers.

De FSMA stelt vast dat de volgende websites de consumenten in contact brachten met frauduleuze
tradingplatformen:

e  BitGPT (https://bitgpt.app, https://bit-gpt.app, https://bit-gpt-app.com);

e Immediate2.0 ProAir (https://immediateproair.ai, https://immediateproair.co,
https://immediate-proair.co, https://immediateproair.com, https://immediatetradepro.com)

e  Neoprofit (https://neoprofit.org, https://neoprofitai.com, https://the-neoprofit-app.net);

e 0Oil 4.4 Evex / Gas XP Evex (https://oilevexai.com).
De FSMA raadt ten zeerste af om in te gaan op de aanbiedingen van deze tradingplatformen:

4Al (https://4ai.com, https://4ai.net);

Aifactor (https://aifactor.ai, https://premiumaifactor.vip);
Artosnomics (https:// artosnomics.com);

Axemarket (https://axemarket.com);

Axe Trade Capital (https://axetradecapital.com)

Axia Group (Clone) (https://axiagroup.io, https://axiagroup.co);
Bacco Capital (https://baccocapital.pro);

Boley (https://boley.im);

Bull-Markets (https://bull-markets.com);

Capital Group Fund (https://capitalgroup-funds.com);
Commondigital (https://commondigital.eu);

Dax40 (https://dax40trade.online, https://user.dax40trade.ltd/login),
https://wt.dax40trade.info);

Finance Wise Global Securities Pty Ltd (https://wiseglobal.info);
Fina-Nova (https://fina-nova.com);

FORE XF (https://forexf.cc, https://bdsu-fx.com);

Forex SX (https://forexsxpro.com);

FusionLots (https://fusionlots.com, https://platform.fusionlots-techp.com);
Geminix (https://geminix.app, https://geminix.trade);

Global Prime Treasury PTE. LTD (https://globalprimetreasury.com);
Inside the Fund (https://insidethefund.com);

Investing Ideas (https://investingideas.world);

InvestiRay (https://investi-ray.com);

Kimonsage (https://kimonsage.io) ;

Optimum Markets (https://optimum-markets.com);

Premium Yields (https://premiumyields.com, https://premium-yields.com,
https://premiumyields1.com, https://pytradingmarket.com);

e Quantumstar (https://quantumstar.net);
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Qwebank (https://gwebank.com);

Rumblenomic (https://rumblenomic.co, https://rumblenomic.io/login);
TheBiggestFuture (https://thebiggestfuture.com);

TheMellonFX (http://themellonfx.com);

Tradelly (https://tradelly.ai);

TradeMasterCFD (https://trademastercfd.com);

Traderoom24 (https://traderoom24.com, https://app.traderoom24.com/login)
Weinsteincorp (https://weinsteincorp.biz, https://weinsteincorp.com);

WT Central (https://webtrader.wtcentral.org, https://wtcentral.com).

Ik ben opgelicht. Wat moet ik doen?

Mee

Doe geen verrichtingen meer en verbreek alle contact met het platform: stort geen geld meer
en geef geen bijkomende persoonlijke of financiéle informatie. Verbreek alle contact met de
fraudeurs. Ze zouden u immers kunnen proberen te manipuleren om u nog meer geld afhandig
te maken.

Contacteer uw bank: informeer uw bank onmiddellijk als u geld heeft gestort aan het frauduleuze
platform.

Meld de fraude aan de bevoegde autoriteiten: contacteer de FSMA en dien klacht in bij de
politie.

Documenteer alle gegevensuitwisselingen en transacties: verzamel alle bewijzen van uw
gegevensuitwisselingen met het platform, inclusief e-mails, berichten, rekeninguittreksels en
screenshots van de transacties. Als u de fraude meldt, zijn die elementen immers erg waardevol.

Opgelet voor “recovery rooms”: fraudeurs contacteren slachtoffers van eerdere fraude met het
voorstel om hen —tegen betaling — te helpen hun verloren tegoeden te recupereren. Vaak is dat
echter gewoon een tweede fraudepoging.

r aanbevelingen over de preventie van beleggingsfraude vindt u op de pagina ‘Hoe fraude

herkennen en voorkomen?‘ op de website van de FSMA. Bekijk ook de sensibiliseringsvideo’s.
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